Guía para usar VeraCrypt en Windows 


Veracrvpt es un programa de código abierto que sirve para crear 
directorios (carpetas) cifradas dentro de un dispositivo 
(computadora, disco duro externo, usb, etc.). 

Esta guía te ayudará a que puedas crear un directorio cifrado en el 
cual almacenar información que consideras sensible, es decir, que 
no quieres proteger que no cualquier persona pueda tener acceso a 
esa información. 

Sigue esta guía paso a paso y coméntanos que tan funcional te resulto esta guía enviándonos tu 
opinión a caracoladelsur@riseup.net 

Primero debes descargar e instalar el programa desde el sitio web oficial. Veracrypt tiene una 
versión para instalar en una computadora y tiene otra versión para insalar en un USB (Portable). 
https://www.veracrypt.fr/en/Downloads.html 

1. Te presento la interface de este programa. Así se ve cuando lo abres por primera vez. 

Para iniciar has click en el botón “Crear Volumen” 
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2. Debes de crerar un contenedor (carpeta o directorio) de archivos cifrados y has click en el botón 
“Siguiente” 





Asistente de creación de Volumen VeraCrypt 


(s 1 



VeraCrypt 


Asistente de Creación de Volúmenes 


Crear un contenedor de archivos cifrado 

Crea un disco cifrado virtual dentro de un archivo. 
Recomendado para usuarios sin experiencia. 


Cifrar partición/unidad secundaria 

Cifra una partición en cualquier unidad interna o externa [ej: 
unidad flash). Opcionalmente r crea un volúmen oculto. 

Cifrar b partición/unidad del sistema entera 

Cifra la partición/unidad donde Windows está instalado. 
Cualquiera que quiera acceder al sistema r leer y escribir 
archivos, etc. tendrá que introducir la contraseña antes de 
arrancar Windows. Opcionalmente r crea un sistema oculto. 


Más información sobre cifrado del sistema 


Ayuda 


< Atrás 


Siguiente > 


Cancelar 


3. Crear un Volumen VeraCrypt común y has click en el botón “Siguiente”. 
















































































































4. Debes seleccionar el lugar donde vas a crea r el voli 
“Seleccionar Archivo” . 


Has click en el botón 




Asistente de creación de Volumen V#aCrypt 




VeraCrypt 


[¿ No guardar nunca historial 

Un volumen VeraCrypt puede residir en un archivo [llamado 
contenedor VeraCrypt) x el cual puede residir en un disco duro, en 
una unidad flash USE¡ r etc. Un contenedor VeraCrypt es 
exactamente igual que cualquier otro archivo [puede ser r por 
ejemplo r movido o eliminado como cualquier archivo común). Haga 
dick en 'Seleccionar Archivo 1 para elegir un nombre de archivo para 
el contenedor y la ubicación donde desea que el contenedor sea 
creado. 

AVISO: Si selecciona un archivo existente r VeraCrypt NO lo cifrará; 
el archivo será eliminado y reemplazado por e! contenedor 
VeraCrypt reden creado. Ud. podrá cifrar archivos existentes [más 
tarde) moviéndolos al contenedor VeraCrypt que va a crear ahora. 


Ayuda 


< Atrás 

Siguiente > 


Cancelar 


5. Se abrirá una ventana del explorador de archivos de tu computadora donde debes seleccionar el 
lugar donde quieres almacenar tu información cifrada. Coloca un nombre al esa carpeta o directorio 
y dale guardar (save). 

OI 


^Especifique la ubicación y el nombre del archivo 





► Librarie: ► Documents ► 


S earch D acumen ts 


Organize » Newfolder 

"ic Favo rites 
E D esleto p 
Downloads 
H Recent Places 

E Desktop 
B Libraries 
- Documents 
Music 

B Pictures 
@ Videos 
Homegroup 


i== - 


Documents library 

Ineludes: 2lccaticns 


Ñame 


Arrange by: Folder T 

Datemodified Type 

No Ítems match your sea re h. 


File ñame: 

Caja Negra 

T 

Save as type: 

Todos los Archivos [*.*} 
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HideFolders 

















































































6. Una vez que hayas creado el directorio o carpeta y seleccionado la ubicación debes hacer click en 
el botón “siguiente”. 



Asistente de creación de Volomen VeraCrypt 



Ubicación del volumen 


C: \JUsers fchapulina \pocuments \Caja Neg ▼ 


Seleccionar Archive 


®No guardar nunca historial 

Un volumen VeraCrypt puede residir en un archivo (llamado 
contenedor VeraCrypt) r el cual puede residir en un disco duro r en 
una unidad flash USE¡ r etc. Un contenedor VeraCrypt es 
exactamente igual que cualquier otro archivo [puede ser, por 
ejemplo, movido o eliminado como cualquier archivo común). Haga 
dick en 'Seleccionar Archivo 1 para elegir un nombre de archivo para 
el contenedor y la ubicación donde desea que el contenedor sea 
creado. 


AVISO: Si selecciona un archivo existente r VeraCrypt NO lo cifrará.: 
el archivo será eliminado y reemplazado por el contenedor 
VeraCrypt reden creado. Ud. podrá dfrar archivos existentes (más 
tarde) moviéndolos al contenedor VeraCrypt que va a crear ahora. 
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7. Esta ventana te muestra la opción de cifrado que viene por defecto configurado en el programa. 
Has click en el botón “siguiente”. 























































































8. Esta ventana te pide que decidas de que tamaño quieres que sea el directorio o carpeta. El tamaño 
depende de la cantidad de información que quieres almacenar de forma cifrada. Por ejemplo, las 
imágenes y el video pesan más que un formato de texto o pdf. El tamaño también depende de la 
capacidad de almacenamiento de tu computadora, esta información te la entrega el mismo programa 
abajo de donde debes colocar el tamaño, aparece en letras negritas “El espacio libre de la unidad es 
X GB”. 



9. Coloca una contraseña para poder acceder a la información que almacenes dentro de este 
directorio o carpeta cifrada. Has click en el botón “Siguiente”. 


Asistente de creación de Volumen VeraCrypt 




Contraseña del Volumen 



Mostrar contraseña 
O Use PIM 


Archivos-llave 


Es muy importante que elija una buena contraseña. Debería evitar 
elegir una que contenga sólo una palabra que se pueda encontrar en 
un diccionario [o una combinación de 2, 3, o 4 de estas palabras). No 
debería contener nombres ni techas de nadmiento. No debería ser 
fácil de adivinar. Una buena contraseña es una combinadón aleatoria 
de letras mayúsculas y minúsculas, números, y caracteres espedales 
como # A = 5 “ + etc. Recomendamos la elecdón de una contraseña 
que consista en más de 20 caracteres (cuanto más larga, mejor). La 
máxima longitud posible es 64 caracteres. 




Ayuda 





ancelar 




Siguiente > 



























































































10. Una vez que colocas la contraseña, el programa detecta si es o no lo suficientemente segura y te 
recomienda que sea una contraseña de 20 caractéres de longitud. 


Asistente de creación de Volumen VeraCrypt 


í 


AVISO: ¡Las contraseñas cortas son fáciles de romper usando técnicas 
de fuerza bruta! 

Recomendamos la elección de una contraseña de más de 20 caracteres. 
¿Seguro que desea utilizar una contraseña corta? 


Yes 


No 


11. Una ves que confirmas la contraseña que colocaste se abre la ventana donde se inicia el proceso 
de cifrado del directorio o carpeta. Se recomienda mover el cursor de tu ratón lo más posible para 
incrementar la fuerta criptográfica de la clave de cifrado. Una vez que termina el proceso (barra 
verde completa) se hace click en el botón que dice “Formatear”. 




































































12. Luego se abre una ventana que notifica que el cifrado del directorio se ha creado con éxito. 



13. De esta manera se termina el proceso de creación del volumen cifrado, que corresponde a una 
carpeta o también llamado directorio. 
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y- Asistente de creación de Volumen VeraCiypt 
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14. Una vez que ya se ha creado el volúmen cifrado vuelves a la ventana inicial y haces click en 
cualquiera de las opciones de volúmenes para montar (A:, B:, G:, H:, etc.). Seleccionas cualquiera 
de esos volúmenes y luego haces click en el botón que dice “Seleccionar Archivo” 


y- VeraCrypt 



i - m 


ES 


Volúmenes Sistema Favoritos Herramientas Configuración Ayuda 


Página Web 


Un... Volumen 


Tamaño Algoritmo de cifrado Tipo 


Volumen 


Crear Volumen 


Propiedades del Volumen 


Borrar Caché 


\L 


Seleccionar Archivo 



VeraCrypi [y] g Uarc | ar nunca historial 

Herramientas de volumen 

Seleccionaraspositivo 


Montar 


Montar Autom. 


Desmontar Todo 


Salir 















































































15. Se abre una ventana del navegador de archivos y seleccionas el volumen creado con el 
programa VeraCrypt. 




16. Luego que se ha seleccionado el archivo (volumen) para montar se hace click en el botón que 
dice “Montar”. 





























































































































17. Para montar el volumen cifrado el programa solicita la contraseña anteriormente creada para 
poder acceder a ese volumen. Y se hace click en el botón “Aceptar”. 


Introduzca contraseña para C:\UsersVhapulina\Docu ments\Ca¡a ¡Negra 


Contraseñ, 

PKCS-5 PRF: I Auto 



T TrueCrypt Mode 


Aceptar 


Cancelar 


□ Use PIM 

n Guardar contraseñas y archivos en caché 
Mostrar contraseña 
Usar archivo-llave 


Archivos -llave 


Opciones Montaje 


18. Al colocar la contraseña el volumen queda montado en la unidad seleccionada (G:) 

















































































































19. Una vez que el volumen cifrado queda montado se debe abrir un navegador de archivos de la 
computadora y se puede observar que la unidad seleccionada (G:) aparece como si hubiera un USB 
montado. 
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^|r-a ► Corrí... ► Local Disk [.. 


▼ I [H Seorr/i Local Disk (G¿) 


Inelude in library » Sharewith ▼ Newfolder §EE » 
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Homegroup 
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Computer 
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Manuales SD Windows 
My Received Files 
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Ñame 


a # 

Date modif 





Thisfolder is empty. 
























20. Dentro de esa unidad se puede arrastrar todos los archivos con información sencible que uno 
quiere resguardar de forma segura dentro de la computadora. 
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w ► Com... ► Local Disk (... t | j 5 earch LocoÍDisk (G$ 
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21. Una vez que ya se colocó los archivos que se quieren resguardar dentro del volumen cifrado o 
ya se trabajó con esos archivos, se debe desmontar el volumen para que otras personas no puedan 
acceder a esa información. Se hace click en el botón “Desmontar” 



22. Al desmontar el volumen desaparece y no es posible acceder a los archivos ahí colocados. Y se 
puede cerrar el programa. 






















































































































































23. Cada vez que quieras trabajar con los archivos colocados dentro del volumen cifrado se debe 
abrir el programa, montar el volumen para poder acceder a los archivos. Para poder montar el 
volumen el programa VeraCRypt solicita la contraseña. Los volúmenes cifrados con VeraCRypt sólo 
se pueden abrir con el programa VeraCrypt. 

Esperamos que esta guía haya sido de utilidad para aprender a usar este programa. 



